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Sehr geehrte Erziehungsberechtigte, 

liebe Eltern, 

 

am vergangenen Wochenende haben mehrere Personen unserer Schulgemeinschaft E-Mails erhalten, 

in denen ein unbekannter Täter die Herausgabe von Bildmaterial forderte und drohte, von KI manipu-

liertes, kompromittierendes Bildmaterial - sogenannte Deepfakes - der Personen selbst in Verteilern 

zu verschicken. Wir konnten mit mehreren Fachkollegen schon am Wochenende feststellen, dass Be-

nutzerkonten überwiegend von Schülerinnen durch sogenannte Phishing-E-Mails gehackt wurden. 

Hier werden die Kontoinhaber dazu verleitet, auf einer scheinbar bekannten Internetseite ihre Zu-

gangsdaten dem Täter preiszugeben. 

 

In der Folge haben wir alle betroffenen Konten gesperrt und den Empfang von E-Mails für Schülerin-

nen und Schüler auf interne E-Mails beschränkt. Ich habe ebenfalls noch am Wochenende mit den 

Betroffenen telefoniert, es wurde umfangreich Beweismaterial gesichert und am Montag die Polizei 

eingeschaltet. 

 

Der Täter hat die angekündigte Drohung heute Nacht umgesetzt und entsprechendes Material an ei-

nen großen Kreis von Personen geschickt. Um die Verbreitung dieses Bildmaterials zu unterbinden 

und die Betroffenen zu schützen, haben wir heute am frühen Morgen alle Benutzerkonten der Schü-

lerinnen und Schüler deaktiviert. Die Polizei bearbeitet den Fall und hat bereits eine entsprechende 

Pressemitteilung veröffentlicht. Wir sind mit den Beamten in engem Austausch. 

 

Wir bedauern diesen mit besonderer krimineller Energie durchgeführten Angriff. Hinweise zum Vor-

fall und eigene Beobachtungen nehmen wir jederzeit entgegen. Unterstützung für Betroffene über-

nehmen unsere Beratungslehrkräfte. 

 

Freundliche Grüße 

Ingo Möller 
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